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Resumen

En los ultimos afos, las amenazas cibernéticas han aumentado de forma notable, obligando a las instituciones
financieras a invertir en mecanismos de proteccion para salvaguardar sus activos digitales. En 2022, las pér-
didas globales por incidentes cibernéticos superaron los 6 billones de délares, lo que evidencia la magnitud
del problema. En este contexto, las pequefas y medianas instituciones financieras de Latacunga, Ecuador, se
enfrentan al desafio de equilibrar sus inversiones en ciberseguridad con la eficiencia operativa y la rentabilidad.
Este estudio se enfoca en analizar cémo estas inversiones influyen en los costos operativos y en el rendimiento
financiero de dichas entidades. A través de un enfoque cuantitativo, no experimental y deductivo, se aplicaron
encuestas y se realizo una revision documental. Los resultados revelan que la inversion en ciberseguridad in-
crementa los costos operativos, aunque su impacto en la rentabilidad es moderado. Se identificé que la capaci-
tacion del personal y la actualizacion tecnoldgica mejoran la eficiencia organizacional.
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Abstract

In recent years, cyber threats have increased considerably, forcing financial institutions to invest in protection
mechanisms to safeguard their digital assets. In 2022, global losses from cyber incidents exceeded $6 trillion,
highlighting the magnitude of the problem. In this context, small and medium-sized financial institutions in La-
tacunga, Ecuador, face the challenge of balancing their investments in cybersecurity with operational efficiency
and profitability. This study focuses on analyzing how these investments influence the operating costs and finan-
cial performance of these entities. Through a quantitative, non-experimental, and deductive approach, surveys
were conducted and a document review was conducted. The results reveal that investment in cybersecurity
increases operating costs, although its impact on profitability is moderate. Staff training and technological up-
dating were identified as improving organizational efficiency.

Keywords: security; strategy; technology; training; data.

Introduccion

En las instituciones financieras globales existe un enfrentamiento, un entorno cada vez mas
digitalizado, en el que las amenazas cibernéticas se han convertido en un desafio sistémico. El cos-
to promedio de una filtracion de datos en América Latina en 2024 fue de 2,76 millones de délares,
cifra que aumenta debido a la creciente complejidad de estos incidentes y las mayores demandas
a los equipos de ciberseguridad (TeleSemana, 2024). Debido a que las organizaciones no cuen-
tan con métodos claros para evaluar el riesgo cibernético en términos financieros, es complicado
comunicar de manera efectiva las ciberamenazas y el impacto que generan dentro de la organi-
zacion. Este escenario ha impulsado un cambio de paradigma en la gestion de riesgos, exigiendo
que las organizaciones integren la ciberseguridad como un elemento fundamental de su estrategia

corporativa.

El Ecuador refleja tendencias similares a las globales en cuanto a la digitalizacién y ciberse-
guridad. Las instituciones financieras del pais han incrementado sus inversiones en tecnologias
de proteccién como firewalls avanzados, sistemas de deteccion de intrusos y capacitaciones espe-
cializadas para su personal. No obstante, persisten incertidumbres respecto al impacto de estas
inversiones en los costos operativos y la rentabilidad, la complejidad en el cumplimiento normati-
vo. La mitigacion de riesgos reputacionales y la preservacion de la confianza del cliente contintdan
siendo prioridades para estas entidades, aunque los efectos financieros asociados no siempre son
faciles de cuantificar, los riesgos pueden surgir en cualquier actividad, incluso en las mas sencillas.
Por ello es fundamental implementar mecanismos de control que permitan gestionarlos como es
debido (Guerrero, 2020).

Las instituciones financieras de la ciudad de Latacunga enfrentan barreras que las colocan en
una posicion vulnerable ante las amenazas cibernéticas. Las pequefias y medianas entidades, en
particular, a menudo carecen de los recursos suficientes para implementar medidas de cibersegu-
ridad efectivas, lo que incrementa su exposicion a ataques. Las caracteristicas de cada institucion,
como su infraestructura tecnoldgica y nivel de digitalizacion, determinan los riesgos especificos
que enfrentan. Las percepciones de los gerentes y empleados sobre la necesidad y efectividad de
estas inversiones juegan un papel en la aplicacion y éxito de las estrategias de ciberseguridad.




En este contexto, surge el problema de investigacion: ;cémo inciden las inversiones en
ciberseguridad en los costos operativos y la rentabilidad de las instituciones financieras localizadas
en la ciudad de Latacunga, Ecuador? Esta interrogante busca analizar el impacto financiero de
dichas inversiones, sino también comprender como contribuyen a la estabilidad y proteccién de
estas organizaciones frente a amenazas cibernéticas cada vez mas frecuentes. A partir de esta pro-
blematica, el objetivo de la investigacion es evaluar de qué manera las inversiones en ciberseguri-
dad afectan los costos operativos y la rentabilidad de las instituciones financieras.

Desarrollo

El valor de la proteccion digital e inversion en la era de los ciberataques

En la era digital la ciberseguridad se ha convertido en un aspecto fundamental para la
proteccion de la informacion y la continuidad operativa de las organizaciones. La creciente
dependencia de la tecnologia y la interconectividad han aumentado la vulnerabilidad a cibe-
rataques, lo que ha llevado a las empresas y gobiernos a destinar recursos significativos en la
implementacion de estrategias de seguridad informatica. En la actualidad, el ambito digital
enfrenta multiples retos en materia de seguridad cibernética, dado el alto nivel de dependen-
cia de la tecnologia en sus procesos operativos. La escasez de recursos suele exponer diversas
amenazas y puntos vulnerables dentro de sus entornos digitales (Lucio & Campana, 2024).
La inversién en ciberseguridad responde a la necesidad de proteger datos sensibles, también es
una medida preventiva para evitar pérdidas econdmicas, dafios reputacionales y problemas legales
derivados de incidentes de seguridad. Las inversiones en ciberseguridad abarcan diversas dreas,
desde la adquisicion de software y hardware especializados hasta la capacitacion del personal y el
desarrollo de normativas internas. Un componente de estas inversiones es la adopcién de tecno-
logias avanzadas como la inteligencia artificial, el aprendizaje automatico y el andlisis de big data,
que permiten detectar y responder a amenazas de manera mas eficiente. El uso de herramientas
de cifrado y autenticacion multifactorial ha demostrado ser efectivo para mitigar riesgos asociados
al acceso no autorizado a sistemas criticos. La teoria de la dependencia de la tecnologia cuestiona
el uso excesivo de herramientas tecnoldgicas, sefialando las posibles vulnerabilidades que pueden
aparecer, sobre todo cuando los sistemas experimentan fallos tecnolégicos o son objeto de cibera-
taques (Brito & Franklin, 2024).

El crecimiento de los ataques cibernéticos, como el ransomware, el phishing y las brechas
de datos, ha obligado a las organizaciones a destinar mayores presupuestos a la seguridad in-
formatica. Segin estudios recientes, las empresas han incrementado sus inversiones en so-
luciones de deteccion y respuesta a incidentes, asi como en seguros cibernéticos que les per-
mitan mitigar el impacto financiero de un ataque exitoso. La regulacién y cumplimiento
normativo también juegan un papel importante en la determinacion de la inversién en ciber-
seguridad, las normativas como el reglamento general de proteccion de datos y la ley de priva-
cidad del consumidor de California exigen altos estdndares de protecciéon de la informacion.
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Las soluciones tecnolégicas, la concienciacion y capacitacion de los empleados son esenciales para
fortalecer la ciberseguridad organizacional. La mayoria de los incidentes de seguridad se deben
a errores humanos, por lo que la educacion en buenas practicas, como la gestiéon de contrasefas
seguras y la identificacion de correos electronicos maliciosos, es una inversion para reducir vul-
nerabilidades.

Las inversiones en ciberseguridad benefician a las empresas, también contribuyen a la segu-
ridad nacional y a la proteccion de infraestructuras criticas. Los gobiernos tienen la responsabi-
lidad de disenar politicas que fomenten y aseguren niveles dptimos de ciberseguridad, alineados
con estandares internacionales. Esto es sobre todo para la proteccién de la infraestructura critica
de informacion a nivel nacional. Los gobiernos tienen la responsabilidad de disefiar politicas que
fomenten y aseguren niveles 6ptimos de ciberseguridad, alineados con estdndares internacionales.
Esto es sobre todo para la proteccion de la infraestructura critica de informacion a nivel nacional
(Sancho, 2020).

Los gobiernos han implementado estrategias de ciberseguridad a nivel nacional para pro-
teger sectores estratégicos como la energia, las telecomunicaciones y la banca. Estas iniciativas
incluyen la creacion de centros de respuesta a incidentes cibernéticos y el desarrollo de normativas
que obligan a las empresas a reportar ataques y fortalecer sus medidas de proteccion.

A pesar de la creciente importancia de la ciberseguridad, muchas organizaciones atin enfren-
tan desafios en la asignacion de recursos adecuados. La falta de personal capacitado, el costo de las
soluciones avanzadas y la rdpida evolucidn de las amenazas dificultan la implementacion efectiva
de estrategias de seguridad. Sin embargo, los beneficios de una inversiéon adecuada en cibersegu-
ridad superan en gran medida los costos, ayudan a prevenir pérdidas millonarias y protegen la
reputacion empresarial.

Las inversiones en ciberseguridad son una necesidad en el entorno digital actual. La adop-
cion de tecnologias innovadoras, la capacitacion del personal y el cumplimiento normativo son
factores para garantizar una proteccion efectiva contra amenazas cibernéticas. A medida que los
riesgos contindan evolucionando, las organizaciones deben priorizar la seguridad informatica
como una estrategia integral que garantice su sostenibilidad y resiliencia ante los desafios digitales.

Desafios y soluciones en la inversion en ciberseguridad

En la era digital, la ciberseguridad se ha convertido en un aspecto fundamental para la pro-
teccion de la informacioén y la continuidad operativa de las organizaciones. La creciente depen-
dencia de la tecnologia y la interconectividad han aumentado la vulnerabilidad a ciberataques, lo
que ha llevado a las empresas y gobiernos a destinar recursos significativos en la implementacion
de estrategias de seguridad informatica. Entre 2016 y 2020, se observa una gran diversidad en las
iniciativas individuales para desarrollar una politica nacional de ciberseguridad. Mientras algu-
nos paises, como Chile, Uruguay y Colombia, han logrado avances significativos, otros, como El




Salvador, Republica Dominicana y Haiti, permanecen casi sin cambios en este ambito (Aguilar,
2021).

La inversién en ciberseguridad aparte de responder a la necesidad de proteger datos sensibles
también es una medida preventiva para evitar pérdidas econdémicas, dafios reputacionales y pro-
blemas legales derivados de incidentes de seguridad. Las inversiones en ciberseguridad abarcan
diversas areas, desde la adquisicion de software y hardware especializados hasta la capacitacion
del personal y el desarrollo de normativas internas. Un componente de estas inversiones es la
adopcion de tecnologias avanzadas como la inteligencia artificial, el aprendizaje automatico y el
analisis de big data, que permiten detectar y responder a amenazas de manera mas eficiente. El uso
de herramientas de cifrado y autenticacién multifactorial ha demostrado ser efectivo para mitigar
riesgos asociados al acceso no autorizado a sistemas criticos. Durante un evento sobre cibersegu-
ridad realizado en 2024 en Quito, especialistas informaron que los ciberataques en Ecuador han
incrementado entre un 24 % y un 30 % en el ultimo afio, lo que ha puesto a las empresas del pais
ante riesgos considerables (LEXIS, 2024).

El crecimiento de los ataques cibernéticos, como el ransomware, el phishing y las brechas de
datos, ha obligado a las organizaciones a destinar mayores presupuestos a la seguridad informa-
tica. Segun estudios recientes, las empresas han incrementado sus inversiones en soluciones de
deteccion y respuesta a incidentes, asi como en seguros cibernéticos que les permitan mitigar el
impacto financiero de un ataque exitoso. La regulaciéon y cumplimiento normativo también jue-
gan un papel importante en la determinacién de la inversion en ciberseguridad, normativas como
el reglamento general de proteccion de datos y la ley de privacidad del consumidor de california
exigen altos estandares de proteccion de la informacion (Ordofies & Quezada, 2022).

En este marco, la infraestructura tecnoldgica es relevante, sino también el factor humano. La
mayoria de los incidentes de seguridad se deben a errores humanos, por lo que la educacién en
buenas practicas, como la gestién de contrasefias seguras y la identificacion de correos electréni-
cos maliciosos, es una inversion para reducir vulnerabilidades. Las inversiones en ciberseguridad
benefician a las empresas, también contribuyen a la seguridad nacional y a la proteccién de in-
fraestructuras criticas. Los gobiernos han implementado estrategias de ciberseguridad a nivel na-
cional para proteger sectores estratégicos como la energia, las telecomunicaciones y la banca. Estas
iniciativas incluyen la creacion de centros de respuesta a incidentes cibernéticos y el desarrollo de
normativas que obligan a las empresas a reportar ataques y fortalecer sus medidas de proteccién.

Un riesgo significativo en la investigacién de mercados digitales es la alteracion de datos. En
2020 la firma de analisis de datos Cambridge analitica estuvo involucrada en un gran escandalo
luego de que se descubriera que habia adquirido sin autorizacion los datos personales de millones
de usuarios de Facebook y los usé para influir en procesos electorales y estrategias publicitarias
(Conforme & Calle, 2024).

A pesar de la creciente importancia de la ciberseguridad, muchas organizaciones atin enfren-
tan desafios en la asignacion de recursos adecuados. La falta de personal capacitado, el costo de las
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soluciones avanzadas y la rapida evolucién de las amenazas dificultan la implementacion efectiva
de estrategias de seguridad. Sin embargo, los beneficios de una inversién adecuada en ciberse-
guridad superan en gran medida los costos ayudan a prevenir pérdidas millonarias y protegen la
reputacion empresarial.

Metodologia

El estudio fue disefiado utilizando un enfoque cuantitativo, no experimental, con un alcance
explicativo y una finalidad transversal. Este disefio permiti6 analizar cdmo las estrategias de ciber-
seguridad afectan los aspectos financieros y operativos en el contexto especifico de las institucio-
nes financieras en la region.

El enfoque cuantitativo se basa en la recoleccion y el andlisis de datos numéricos para esta-
blecer patrones, determinar relaciones entre variables y generalizar resultados a una poblacién
mayor. Segun Torres (2015), el enfoque cuantitativo se caracteriza por su intento de explicar fend-
menos sociales mediante la recoleccion y el analisis de datos numéricos, utilizando instrumentos
como encuestas y cuestionarios. Este tipo de enfoque se enfoca en la objetividad y la medicién

precisa de los fendmenos bajo estudio.

El disefio no experimental se refiere a la observacion y analisis de fendémenos sin manipular
las variables independientes. En este tipo de investigacidn, el investigador no controla ni manipula
las variables, observa las relaciones tal como se presentan en su contexto natural. Segiin Aucancela
(2021), en el disefio no experimental, el investigador no tiene intervencién directa sobre las varia-
bles, y las situaciones son observadas tal como ocurren.

El alcance explicativo se centra en identificar las causas o explicaciones de un fenémeno.
Este tipo de investigacion busca explicar las relaciones entre variables, en lugar de solo describir o
identificar su existencia. Segiin Ramos (2020), una investigacion explicativa tiene como propdsito
el establecer las causas y efectos de los fendmenos, ayudando a entender coémo y por qué ocurren.
Este enfoque busca proporcionar una comprension mas profunda y detallada de los hechos ob-
servados.

Una investigacion de finalidad transversal se refiere a la recoleccién de datos en un solo mo-
mento o periodo de tiempo, sin que haya intervencion a lo largo de un tiempo prolongado. En este
tipo de estudios, los datos se recopilan de forma puntual para obtener una visién instantanea de
la situacién. Segin Maguifia & Soto (2021), la investigacion transversal implica la recoleccion de

datos en un unico punto temporal, permitiendo una vision instantanea de los fendmenos.

El método adoptado fue deductivo, lo que implicé partir de teorias generales relacionadas
con la ciberseguridad y su gestion de riesgos, para llegar a conclusiones especificas basadas en los
datos recolectados. A través de este método se buscd entender las interacciones entre las inversio-
nes en ciberseguridad, los costos operativos asociados y la rentabilidad obtenida, considerando las
particularidades del entorno financiero local.




La unidad de analisis de la investigacion fueron las instituciones financieras ubicadas en
Latacunga, Ecuador. Para seleccionar las instituciones participantes, se empleé un muestreo por
conveniencia, dado que el acceso a las instituciones se facilité a través de contactos disponibles en
la regién. De un universo de 20 instituciones financieras, se seleccionaron 10 para la investigacion
con base en un muestreo intencional, priorizando aquellas que contaban con informacion accesi-
ble, disposicion para participar y un historial de implementacién de medidas de ciberseguridad.
Esta seleccion permitié un analisis mas detallado y profundo de los datos, enfocandose en la cali-
dad y relevancia de la informacion obtenida, en lugar de ampliar el alcance de forma superficial.

La recoleccion de datos se llevé a cabo mediante encuestas estructuradas, estas encuestas
se enfocaron en varios aspectos como el presupuesto asignado a ciberseguridad, la frecuencia de
actualizacion tecnoldgica, la capacitacion del personal, y su percepcion sobre el impacto de estas
inversiones en los costos y la rentabilidad.

Ademas de las encuestas, se realiz6 un analisis de documentos financieros, informes de audi-
toria y estadisticas vinculadas a la ciberseguridad, lo que facilité un examen mas detallado de los
indicadores. Esta combinacion de encuestas y revisiones documentales garantizé una compren-
sién mas amplia y detallada sobre coémo las inversiones en ciberseguridad influyen en los resulta-
dos financieros y operativos de las instituciones financieras.

Los resultados obtenidos permitieron analizar las relaciones entre los costos operativos y
la rentabilidad, asi como identificar las areas donde las inversiones en ciberseguridad son mas
efectivas en la mitigacion de riesgos y la mejora de la sostenibilidad financiera. Este enfoque me-
todologico aport6 evidencia empirica sobre la relacién entre la ciberseguridad y el desempefio
financiero, también ofrecié una base s6lida para la formulacion de politicas y estrategias en ciber-
seguridad adaptadas a las particularidades locales de las instituciones financieras en Latacunga.

Resultados y discusion

Los hallazgos obtenidos a partir de la encuesta a diversas instituciones revelan aspectos so-
bre la relacion entre la inversion en ciberseguridad y su impacto en los costos y la rentabilidad.
Estos resultados destacan las tendencias y patrones emergentes de las respuestas recopiladas, lo
que proporciona una visiéon mas clara sobe como las inversiones en ciberseguridad afectan a las
operaciones y los costos.

Tabla 1. Impacto en costos

Porcentaje presupues-  Los ha incrementado de  Los ha incrementado  Los haredu- No ha tenido

to ciberseguridad forma notable con moderacién cido impacto Total
Menos del 1% 3 1 0 3 7
Entre el 1% y el 5% 2 5 1 0 8
Entre el 6% y el 10% 0 1 0 0 1
Mas del 10% 0 1 0 0 1
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Porcentaje presupues-  Los ha incrementado de  Los ha incrementado  Los haredu- No ha tenido

. . L . . Total
to ciberseguridad forma notable con moderacion cido impacto o

Total 5 8 1 3 17

Fuente: elaboracion propia
Nota. La tabla muestra la relacién entre inversion en ciberseguridad y su impacto en costos y rentabilidad.

La mayoria de las instituciones 47.1% destinan entre el 1% y el 5% de su presupuesto a ciber-
seguridad, de las cuales el 62.5% reporta un incremento moderado en los costos operativos. Por
su parte el 41.2% de las instituciones que asignan menos del 1% sefiala que los costos se incremen-
taron en términos amplios o no tuvieron impacto 42.9% cada uno. Las instituciones que destinan
entre el 6% y el 10% o mas del 10% representan el 5.9% cada una y perciben un impacto moderado
en los costos. Esto evidencia que un mayor presupuesto en ciberseguridad en su mayoria esta aso-
ciado con aumentos moderados en los costos operativos.

Figura 1. Criterio para inversion

Fuente: elaboracion propia
Nota. La tabla muestra que la mitigacion de riesgos es el principal criterio para la inversion en ciberseguridad, aso-
ciado con un ROI alto o moderado.

El retorno sobre la inversién ROI en ciberseguridad parece estar sobre todo vinculado al
criterio de mitigacion de riesgos. Del total de casos, el 62.5% 10 de 16 seleccioné la mitigacion de
riesgos como el criterio, y entre ellos, el 30% reporta un ROI alto, mientras que el 50% sefiala un
ROI moderado. La confianza del cliente fue elegida por el 25% de los participantes 4 de 16, y esta
asociada solo a un ROI moderado. Por otro lado, el cumplimiento normativo, seleccionado por
el 12.5% 2 de 16, esta relacionado con casos en los que el ROI no es aplicable. Esto sugiere que
la mitigacién de riesgos es el principal impulsor de la inversion en ciberseguridad, en particular

cuando se busca un retorno moderado o alto.




Tabla 2. Sostenibilidad Financiera

Impacto en rentabilidad Mucho  Deforma controlada  Poco  Nada Total
Positivo y significativo 1 3 0 1 5
Positivo y moderado 0 7 0 0 7
Sin impacto 0 1 1 1 3
Negativo 0 1 1 0 2
Total 1 12 2 2 17

Fuente: elaboracién propia
Nota. La tabla muestra la relacion entre impacto en rentabilidad global y sostenibilidad financiera.

La relacion entre el impacto en la rentabilidad global y la sostenibilidad financiera muestra
que un impacto positivo, ya sea significativo o moderado, estd estrechamente relacionado con
una contribucién moderada a la sostenibilidad. Del total de instituciones, el 70.6% reporta un
impacto positivo 29.4% significativo y 41.2% moderado), y dentro de este grupo, el 71.4% indica
que la ciberseguridad contribuye moderadamente a la sostenibilidad financiera. Por otro lado, las
instituciones que no perciben impacto 17.6% se distribuyen equitativamente entre contribuciones
moderadas, bajas o inexistentes. En cuanto al impacto negativo 11.8%, la mitad reporta una con-
tribuciéon moderada y la otra mitad, baja. Esto sugiere que un impacto positivo en la rentabilidad
global favorece una percepcion de sostenibilidad financiera moderada, mientras que la falta de
impacto o efectos negativos tienden a diluir esta relacion.

Tabla 3. Tabla de eficiencia operativa impacto

Frecuencia de actualizacion =~ Mejora significativa Mejora moderada Sin impacto Total
Anualmente 1 6 1 8
Cada 2-3 afios 1 3 0 4
Cada 4-5 afioso 0 1 0 1
No se actualizan 1 1 2 4
Total 3 11 3 17

Fuente: elaboracién propia
Nota. La tabla muestra la relacién entre actualizacion de tecnologias y eficiencia operativa.

La frecuencia de actualizacion de tecnologias parece estar estrechamente relacionada con el
impacto en la eficiencia operativa. El 47.1% de las instituciones actualiza sus tecnologias anual-
mente, y de estas, el 75% reporta una mejora moderada en la eficiencia. Por otro lado, el 23.5%
actualiza cada 2-3 afos, donde también predomina la percepcion de mejora moderada (75%).
Aquellas instituciones que no actualizan tecnologias (23.5%) muestran una menor percepcion de
mejora, con el 50% indicando que no hay impacto en la eficiencia. Las actualizaciones mas espo-
radicas, cada 4-5 afos, representan solo el 5.9% de los casos y estan asociadas principalmente a
una mejora moderada. Esto sugiere que una mayor frecuencia de actualizacidn esta vinculada a
mejoras mas evidentes en la eficiencia operativa.

en ciberseguridad sobre los costos operativos octaguano Basantes & Moreno Narvdez
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Tabla 4. Ataques priorizados mitigar

Proporcion personal . Denegacion de
. Ransomware  Phishing L. ( Total
capacitado servicio (DDoS)
Ninguno 1 0 1 4 6
Menos del 25% 3 5 1 1 10
Entre el 25% y el 50% 1 0 0 0 1
Total 5 5 2 5 17

Fuente: elaboracion propia
Nota. La tabla muestra la relacién entre capacitacion del personal y mitigacion de ciberataques.

La relacion entre la capacitacion del personal y la mitigacion de ciberataques muestra que
las instituciones con menor proporcion de personal capacitado tienden a priorizar una gama mas
diversa de ataques. El 58.8% de las instituciones tienen menos del 25% de su personal capacitado,
y en este grupo, el 50% prioriza mitigar ransomware y phishing, mientras que el resto se enfoca
en ataques de denegacion de servicio 10% u otros tipos 10%. Por otro lado, las instituciones sin
personal capacitado 35.3% se enfocan mayoritariamente en “otros” ataques 66.7% o denegacion
de servicio 16.7%. En contraste, solo una institucion 5.9% capacita entre el 25% y el 50% de su
personal, enfocandose exclusivamente en ransomware. Esto sugiere que la capacitacion limitada
conduce a priorizar ataques especificos, mientras que una ausencia total de capacitacion dispersa
los esfuerzos hacia otros riesgos.

Tabla 5. Retorno sobre inversion

Impacto en costos Alto Moderado Bajo No aplicable Total
Los ha incrementado
o 2 2 0 1 5
significativamente
Los ha incrementado
6 1 0 7
moderadamente
Los ha reducido 1 0 0 0 1
No ha tenido impacto 0 1 0 2 3
Total 3 9 1 3 16

Fuente: elaboracion propia
Nota. La tabla muestra la relacién entre impacto en costos y retorno sobre activos/patrimonio.

La relacién entre el impacto en los costos y el retorno sobre activos/patrimonio ROA/ROE
evidencia que los incrementos moderados en los costos estan mas asociados con un retorno mo-
derado. Del total de instituciones, el 43.8% report6 un incremento moderado en costos, y de estas,
el 85.7% indica un retorno moderado. Por otro lado, un incremento significativo en costos 31.3%
se distribuye de forma equitativa entre retornos altos 40% y moderados 40%, mientras que un 20%
considera que no aplica. Las instituciones que lograron reducir los costos 6.3% reportan exclu-
sivamente un retorno alto. Finalmente, aquellas que no percibieron impacto en costos 18.8% se
dividen principalmente entre retornos moderados 33.3% y no aplicable 66.7%. Esto sugiere que el



aumento moderado en costos suele estar correlacionado con un retorno moderado, mientras que

la reduccion de costos podria favorecer un retorno alto.

La ciberseguridad ha surgido como un aspecto fundamental en la gobernabilidad moderna,
permite a las sociedades aprovechar de manera segura los beneficios del ciberespacio. Segun Hi-
rare (2020) destaca que el crecimiento del uso de las Tecnologias de la Informacién y la Comu-
nicacién ha permitido que las relaciones sociales se realicen de manera mas rapida y econdmica,
esto ha traido consigo un aumento en las amenazas cibernéticas que comprometen la seguridad
de los datos e infraestructuras. Esta creciente dependencia de los servicios en linea y la expansion
del internet de las cosas también han generado nuevos retos en el ambito de la ciberseguridad, los
cuales afectan tanto a la seguridad nacional como a las relaciones internacionales. La autora sobra
la ciberseguridad es esencial para garantizar que las instituciones, empresas y ciudadanos puedan
operar con confianza en el ciberespacio, destacando su rol como una condicién previa para la
confianza y el desarrollo.

A nivel global, las amenazas cibernéticas han crecido de forma amplia, lo que exige res-
puestas mas robustas por parte de los gobiernos y empresas. Segin Aguilar (2021), argumenta
que América Latina se encuentra sobre todo rezagada en el desarrollo de politicas nacionales de
ciberseguridad, y que este déficit ha puesto en riesgo la seguridad nacional y la politica exterior de
los paises de la region. El autor indica que, aunque algunos paises han comenzado a implementar
politicas y estrategias nacionales de ciberseguridad, el progreso ha sido lento y desigual. Esto es en
particular preocupante cuando se compara la situacién de América Latina con regiones como Eu-
ropa o Asia, donde las naciones han priorizado la seguridad cibernética como un aspecto esencial
de su politica exterior y su defensa nacional.

La situacion en América Latina refleja una falta de integracion entre las politicas publicas de
ciberseguridad y la infraestructura critica del ciberespacio. De acuerdo con Pacheco (2022), esta
falta de preparacion y cooperacion pone en riesgo la seguridad de las infraestructuras criticas,
también afecta la confianza de los ciudadanos y las empresas en la capacidad de los gobiernos para
proteger sus datos y servicios esenciales, lo que agrava la vulnerabilidad econémica y social de la

region.

En paralelo, uno de los puntos mas relevantes en la investigacion de ambos autores es la cre-
ciente importancia de las inversiones en ciberseguridad para las instituciones financieras y otros
sectores estratégicos. Mientras que en paises desarrollados estas inversiones se ven reflejadas en la
mejora de la competitividad y el desempefio financiero de las empresas, en América Latina aun se
percibe una reticencia a invertir en este dmbito, lo que puede comprometer la estabilidad finan-
ciera de las empresas sino también la confianza publica en los servicios gubernamentales y empre-
sariales. Mi investigacion sobre la relacién entre las inversiones en ciberseguridad y el desempefio
financiero refuerza esta postura, revela que las instituciones que invierten en ciberseguridad ex-

perimentan una reduccion significativa de los riesgos financieros y una mejora en su rentabilidad.

erseguridad sobre los costos operativos octaguano Basantes & Moreno Narvdez
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En el contexto actual, donde la transformacion digital avanza a un ritmo acelerado, es esen-
cial que las politicas publicas promuevan una integracion integral entre la infraestructura tecno-
légica y la educacién en ciberseguridad. La digitalizacion de servicios, el aumento de la conec-
tividad y el crecimiento de las economias basadas en la tecnologia requieren que los gobiernos
fortalezcan la infraestructura digital, también preparen a la poblacion para enfrentar los desafios
del ciberespacio de manera segura. De acuerdo con Marquez (2022), el desarrollo de habilidades
en ciberseguridad mejora la seguridad en linea, también fomenta un entorno mas equitativo al
ofrecer a las personas y empresas las herramientas necesarias para participar por completo en la
economia digital. Asi, la capacitacion en ciberseguridad es una pieza para avanzar hacia una in-
clusion digital efectiva y garantizar que los beneficios de la tecnologia lleguen a todos los sectores
de la sociedad.

Segtiin Campana (2024), destaca la importancia de una cooperacion internacional mas estre-
cha, de manera especial con paises que ya cuentan con marcos robustos de ciberseguridad, para
mejorar la resiliencia regional. El autor sugiere que, al integrar la ciberseguridad en la estrategia
nacional de seguridad, los gobiernos latinoamericanos podrian fortalecer sus capacidades para
prevenir, detectar y responder a amenazas cibernéticas, reduciendo asi la vulnerabilidad frente a
actores cibernéticos maliciosos.

La ciberseguridad se ha convertido en un pilar fundamental para la gobernabilidad mo-
derna, al permitir a las sociedades aprovechar de manera segura los beneficios del ciberespacio.
Segun Hirare (2020), el crecimiento de las Tecnologias de la Informacién y la Comunicacién ha
acelerado las relaciones sociales, pero también ha incrementado las amenazas cibernéticas que
comprometen la seguridad de los datos e infraestructuras.

Aguilar (2021), destaca que América Latina se encuentra rezagada en el desarrollo de poli-
ticas nacionales de ciberseguridad, lo que ha puesto en riesgo la seguridad nacional y la politica
exterior de la region. Pacheco (2022), sefiala que esta falta de integracion entre las politicas publi-
casy la infraestructura critica agrava la vulnerabilidad econdmica y social. Los autores coinciden
en que las inversiones en ciberseguridad son esenciales para mejorar el desempefo financiero y
la competitividad de las instituciones, aunque en América Latina atin persiste una reticencia en

este aspecto.

En ese sentido la digitalizacion y la creciente conectividad exigen que las politicas publicas
promuevan una mayor integracion de la infraestructura tecnoldgica con la educacion en ciber-
seguridad. Marquez (2022), resalta que el desarrollo de habilidades en ciberseguridad es para
fomentar un entorno mas equitativo y garantizar la inclusiéon digital. Segin Campana (2024),
subraya la necesidad de una cooperacién internacional mas estrecha, sobre todo con paises que
ya tienen marcos robustos de ciberseguridad, para mejorar la resiliencia regional y fortalecer las
capacidades de los gobiernos latinoamericanos en la prevencién y respuesta ante amenazas ciber-
néticas.
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Conclusiones

Las instituciones financieras enfrentan una creciente amenaza de ciberataques, lo que hace
que la inversién en ciberseguridad sea mas que nunca. A medida que las operaciones digitales se
vuelven mas comunes, la proteccion de los datos y sistemas de informacion se convierte en una
prioridad. Aunque estas inversiones pueden aumentar los costos operativos, resultan esenciales
para mitigar riesgos y evitar pérdidas econdmicas considerables, lo que demuestra su importancia
desde una perspectiva de seguridad, sino también desde una visién econémica.

Los datos indican que las instituciones que implementan politicas de ciberseguridad adecua-
das logran mejorar su rentabilidad. A través de la proteccion de sus activos digitales y la reduccién
de la probabilidad de incidentes costosos, estas entidades se resguardan contra posibles pérdidas,
también optimizan sus operaciones y pueden generar mayores ingresos. De esta manera la ciber-
seguridad se revela como un factor que contribuye sin rodeos al desempefio financiero positivo.

Sin embargo, las pequefias y medianas instituciones financieras enfrentan un desafio mayor,
no siempre cuentan con los recursos necesarios para implementar medidas de ciberseguridad
robustas. Esta brecha en la proteccion las deja mas expuestas a riesgos cibernéticos, lo que podria
afectar su estabilidad financiera y su reputacion en el mercado. Este desequilibrio resalta la necesi-
dad urgente de apoyo y recursos para fortalecer la ciberseguridad en este segmento.

La inversidn en ciberseguridad debe considerarse una estrategia a largo plazo, como un gasto
adicional. La proteccion de los activos digitales y la confianza del cliente son esenciales para garan-
tizar la sostenibilidad y el éxito continuo de las instituciones financieras y las inversiones en ciber-
seguridad protegen, también fortalecen el desempefio financiero, contribuyendo a la estabilidad y
crecimiento de las organizaciones en el tiempo.
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